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1. Einleitung

In der DSGVO regelt die Europaische Union die Verarbeitung
von personenbezogenen Daten, also allen Informationen,
Soziale Medien und deren alltdgliche Nutzung sind in unserer mit denen eine Person identifiziert werden kann.

heutigen Zeit nicht mehr wegzudenken. Doch auch die
sozialen Medien bewegen sich nicht im rechtsfreien Raum,
sondern unterliegen gesetzlichen Bestimmungen und
Rahmenbedingungen.

1.1 Die Rechte der Einzelnen

Damit sind unter anderem Name, Adresse, aber auch

Bild- und Tonaufnahmen gemeint. Erganzt werden die
Regelungen in der DSGVO durch das BDSG und das BayDSG.
Fir die alltagliche Arbeit mit sozialen Medien ergeben sich
Diese Arbeitshilfe stellt kurz und blindig das Wichtigste tber dadurch einige spezifische Herausforderungen.

die Rechte des Einzelnen dar und gibt einen kleinen Leitfa-
den an die Hand, der beim Umgang mit sozialen Medien
helfen kann.

Dabei muss man erst einmal verstehen, was der Begriff
,Verarbeiten” bedeutet.

Fir detaillierte Informationen Uber die Bestimmungen der
DSGVO bitte den Links folgen oder die Veréffentlichungen
vom Bayerischen Jugendring beachten. In Artikel 4 Absatz 2 DSGVO heifst es:

Anmerkung:

»Der Ausdruck Verarbeitung bezeichnet jeden
1.2 DSGVO und soziale Medien mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verkniipfung,
die Einschrankung, das Léschen oder die
Vernichtung”.

Anmerkung:

In der Arbeit mit Kindern und Jugendlichen
geht es nicht darum, dass jede*r Akteur*in die
Materie perfekt beherrscht. Wichtig ist es, sich
Gedanken zu machen und nach bestem Wissen
und Gewissen mit der Thematik umzugehen.
Wer sich mit dem Thema beschaftigt und sich
um Transparenz bemuht, hat bereits den
wichtigsten Schritt getan.
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Nehmen wir als Beispiel

die sechzehnjahrige Anna.
Anna besucht regelmaRig
einen Jugendtreff in
Musterstadt. Weil Anna
gerne Uber alle Veranstaltun-
gen des Treffs Bescheid
wissen will, meldet sie sich
fir den Newsletter an.

Anna fullt im Jugendtreff ein
Formular aus, in welchem
sie ihre Zustimmung dazu
gibt, dass ihre Mailadresse
zusammen mit ihrem Namen
und ihrer Anschrift
gespeichert werden, um ihr
den Newsletter zuschicken
zu konnen.

Der Jugendtreff veranstaltet
einmal im Jahr ein
Erlebniswochenende mit zwei
Ubernachtungen, fiir welches
sich die Teilnehmenden online
per Formular anmelden
konnen. Dort gibt Anna ihren
Namen, ihre Telefonnummer
und ihre Anschrift an.
AuRerdem bendtigt sie noch
die Zustimmung ihrer Eltern,
da sie noch nicht volljahrig
und damit nicht voll
geschaftsfahig ist. Am Ende
dieses Formulars ist ein
Kastchen, durch dessen
Anklicken Anna bzw.

ihre Eltern erklaren, die
angehangten Datenschutz-
richtlinien gelesen und
akzeptiert zu haben.

Anna ist Allergikerin und

gibt diese Information tber
ihren gesundheitlichen
Zustand in dem Formular an.
Dieser Teil des Formulars wird
vom Veranstalter abgetrennt
und nach Beendigung der
Freizeit direkt entsorgt.

Anna stimmt der Verarbei-
tung von Fotos und der
Verwendung auf der
Homepage, sozialen
Netzwerken und Print-
medien zu, indem sie in
drei einzelnen, eindeutig
beschriebenen Feldern

ein Hakchen setzt.

Vereinfacht gesagt heifSt das, dass Daten immer dann verarbeitet werden, wenn man irgendetwas
mit ihnen macht. Daten verarbeitet man bei der Erhebung beziehungsweise der Erfassung, also
sobald man Informationen oder Bilder einer Person festhalt. Auerdem fallen darunter das
Speichern, Ordnen und Organisieren. Auch das Verandern oder Abfragen von Daten gilt als
Verarbeitung, also zum Beispiel auch das Lesen einer alten Namensliste. AuSerdem alle Vorgange
der Verbreitung oder Ubermittlung, also jedes Senden an Dritte. Zudem fallen auch Einschranken,
Loschen oder Vernichten unter den Begriff der Verarbeitung. Dabei missen die Daten stets auf
rechtmaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollzieh-
baren Weise verarbeitet werden'.

Damit die Verarbeitung rechtmaRig ist, muss eine der in Art. 7 DSGVO abschlieRend aufgezahlten
Bedingungen erfullt sein. Fur die Kinder- und Jugendarbeit relevant werden in der Regel die
Erflllung eines Vertrages oder vorvertraglicher MaRnahmen, rechtliche Verpflichtungen oder

eine Einwilligung der betroffenen Person®. Wenn eine Einwilligung als Rechtfertigungsgrund
dient, muss der Verantwortliche nachweisen kdnnen, dass diese auch tatsachlich vorliegt®.

Die Einwilligung soll eindeutig, freiwillig, fir den konkreten Fall und unmissverstandlich sein.

Die Einwilligung kann schriftlich, in Textform (z.B. E-Mail) oder mindlich erfolgen®. Es muss also
nicht zwingend eine schriftliche Einwilligung vorliegen, im Falle eines Rechtsstreits ist zumindest
eine Einwilligung in Textform wegen der besseren Beweisbarkeit jedoch dringend zu empfehlen.

Ab welchem Alter eine Einwilligung selbst abgegeben werden kann, kann nicht einheitlich
beantwortet werden. Flr sogenannte Dienste der Informationsgesellschaft® regelt die DSGVO
ausdrucklich, dass Personen ab Vollendung des 16. Lebensjahres alleine die Einwilligung abgeben
konnen. Jingere Kinder brauchen bei Diensten der Informationsgesellschaft die Einwilligung ihrer
Eltern. In anderen Fallen — mit Ausnahme von Bild-, Video- und Tonmaterial — kommt es bei einer
Einwilligung durch ein Kind darauf an, ob das Kind schon die notwendige Einsichtsfahigkeit hat.
Dabei sollte eingeschatzt werden, ob sich die Kinder und Jugendlichen der Tragweite ihrer
Handlung bewusst sein kénnen. Ausfhrliche Uberlegungen dazu finden sich in diesem Artikel
http://t1p.de/31tc. Im Zweifel muss man die Einwilligung der Eltern einholen.

Fir die Verarbeitung von Bild-, Video- und Tonmaterial empfiehlt der Bayerische Jugendring eine
doppelte Einverstandniserklarung fir Minderjahrige ab vierzehn Jahren einzuholen, also sowohl
den*die Minderjahrige*n als auch die Personensorgeberechtigten einwilligen zu lassen. Aus
padagogischer Sicht kann man auch zusatzlich zur Einwilligung der Personensorgeberechtigten
von jingeren Kindern eine Einwilligung fordern, schon aus der Uberlegung heraus, dass dadurch
zwischen Kindern und Personensorgeberechtigten ein Austausch uber die Thematik stattfindet.
Informationen Uber die ethnische Herkunft, politische Meinung, Religionszugehorigkeit, Weltan-
schauung, Gesundheit und sexuelle Orientierung gelten als besondere personenbezogene Daten
und sind besonders schiitzenswert. Der Umgang mit derartigen Daten muss dufSerst sensibel
erfolgen. So dirfen diese im Regelfall nur mit ausdrucklicher Einwilligung verarbeitet und sollten
gesondert erfasst werden.

Da der Jugendtreff erfahrungsgemafs einige schdne Fotos und Videos von seinem
Erlebniswochenende macht und diese auch teilweise fiir seine Homepage, Facebook und den
Newsletter verwendet, braucht er von den Teilnehmenden dafur eine gesonderte Einwilligung, da
Fotos und Videos nicht zur Erfullung des Vertrages nétig sind. Dieses Ersuchen muss in verstandli-
cher und leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist®. Praxistipp: Ohne Einwilligung keine Fotos,
um keine Angriffsflache zu bieten. Es empfiehlt sich dann Archivbilder, deren Nutzung zweifelsfrei
geklart ist, zu verwenden.

TArt. 5 Abs. 15S. 1 DSGVO ° Was unter ,Diensten der Informationsgesellschaft” zu verstehen ist, definiert
Art. 4 Nr. 25 DSGVO. Hiernach ist ein Dienst der Informationsgesellschaft

Leine Dienstleistung der Informationsgesellschaft, d.h. jede in der Regel gegen

2Art. 6 Abs. 15. 1 DSGVO

?Art. 7 Abs. 1 DSGVO4 Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfdngers

4 Erwdqungsgrund erbrachte Dienstleistung.”

Nr. 32 DSGVO 6 Art. 7 Abs. 2 S. 2 DSGVO
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Exkurs: das Kunst- und Urhebergesetz (KUG) hat in der Offentlichkeitsarbeit wohl keinen
eigenen Anwendungsbereich mehr’. Die DSGVO bietet insoweit keinen Spielraum, sondern
hat den auslegungsbeddrftigen Rechtfertigungsgrund des berechtigten Interesses (Art. 6 Abs. 1
lit. f DSGVO). Die Verarbeitung (z.B. Erstellung, Speicherung und Verbreitung von Fotos) ist da-
nach rechtmalSig, wenn diese zur Wahrung der berechtigten Interessen von Verantwortlichen
oder von Dritten erforderlich ist und nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, Giberwiegen.
Besonders schutzwirdig sind dabei die Interessen von Kindern. Wir empfehlen mit diesem Recht-
fertigungsgrund zurlckhaltend umzugehen und im Zweifel lieber eine Einwilligung einzuholen.

Die DSGVO gewahrt in diesem Zusammenhang kaum Spielraum. Fotos und/oder Videoaufnahmen
sind nur ausnahmsweise auch ohne Einwilligung des/der Abgebildeten zuldssig, wenn dies

» zur Erflllung eines Vertrages erforderlich ist
» zur Erflillung einer rechtlichen Verpflichtung erforderlich ist

» zur Wahrung berechtigter Interessen des Vereins/Verbandes/Jugendrings erforderlich ist
und die schutzwirdigen Interessen des*der Abgebildeten nicht liberwiegen.

Flir Foto- und/oder Filmaufnahmen von Kindern, Jugendlichen sowie Erwachsenen wahrend
FreizeitmalRnahmen, sonstigen Aktionen oder Veranstaltungen diirfte in der Regel keine dieser
Ausnahmen greifen, weswegen stets eine schriftliche Einverstandniserkldrung einzuholen ist.
Zu beachten ist auch, dass sich aus der Einwilligung ergeben muss, fir welche Zwecke die
Aufnahmen verwendet werden sollen, damit dem/der Einwilligenden klar ist, worauf er/sie sich
einlasst. Auch die Veroffentlichung von Fotos von Mitarbeitenden bedarf der Zustimmung.

Unter 3.1.3 findet ihr eine Vorlage, die ihr verwenden kénnt.

Kurz gefasst!

In den Anwendungsbereich der DSGVO fallt jede
Verarbeitung personenbezogener Daten.

Anna war mit Freund*innen
auf dem Jugendfilmfestival
des Vorjahres. Nun entdeckt
sie, dass sie auf dem
aktuellen Werbeplakat im
Vordergrund zu sehen ist.
Eine Einwilligung zur
Veroffentlichung hat

Anna daflr nicht gegeben.
Anna beschwert sich, sie
sieht ihre Rechte verletzt.

lung ndtig oder gesetzlich erforderlich ist oder
eine Einwilligung vorliegt.

Fur die Verarbeitung von Bild und Ton ist in der

» Personenbezogene Daten sind unter anderem

Namen, Adressen, Kontaktdaten aber auch Fotos,
Bild- und Tonaufnahmen.

Besondere personenbezogene Daten sind beson-
ders sensibel zu behandeln. Zum Beispiel die
Religionszugehdrigkeit, die Gewerkschaftszu-
gehorigkeit oder Gesundheitsdaten wie Allergien.

Verarbeitung ist alles, was mit Daten gemacht wird.
Daten mussen auf rechtmafSige Weise, nach Treu
und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden.

Personenbezogene Daten durfen u.a. dann
verarbeitet werden, wenn es zur Vertragserful-

Regel eine Einwilligung notig.

Einwilligungen sollten schriftlich eingeholt wer-
den sowie einfach und unmissverstandlich formu-
liert sein. Diese konnen widerrufen werden und
sind deshalb kein Allheilmittel.

Fir die Verarbeitung von Bildern von Minder-
jahrigen ist stets die Einwilligung aller Personen-
sorgeberechtigten und bei Minderjahrigen ab
14 Jahren auch von dem*der Minderjahrigen
selbst einzuholen.

Die Einwilligungen sollten mindestens in Textform
eingeholt werden. Ein Beispiel fir eine solche Ein-
willigung findet ihr unter Punkt 3.1.1

1.3 Rechte des Betroffenen

Die DSGVO schiitzt die Rechte und Freiheiten natlrlicher Personen und insbesondere deren Recht
auf Schutz personenbezogener Daten. Um diesen Schutz zu erreichen, sieht die DSGVO zahlreiche
Betroffenenrechte vor. Diese Rechte sollen die Betroffenen in die Lage versetzen, zu wissen, wer
welche Informationen Uber sie zu welchem Zweck gespeichert hat und wie der*diejenige sie nutzt.

7 Endgliltig gekldrt ist dies mangels entsprechender Gerichtsentscheidungen aber noch nicht.

Anna ruft ein paar Tage nach
der Freizeit im Jugendtreff an
und mochte wissen, ob und
wo Fotos von ihr verdffentlicht
worden sind und wie viele
gespeichert sind. Die
Datenschutzbeauftragte des
Treffs, Frau Miiller, beantwortet
Anna ihre Fragen zu deren
Zufriedenheit.
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Anna entdeckt auf der
Facebookseite des
Jugendtreffs ihr Foto und
sieht, dass ihr voller Name
darunter steht. Anna verlangt,
dass dieser entfernt wird.
Siehe dazu auch Punkt 2.2

Da gibt es das Auskunftsrecht (Art. 15), in dem festgelegt ist, dass Betroffene alle relevanten In-
formationen erfragen kénnen, zum Beispiel den Verarbeitungszweck, wie die Daten kategorisiert
wurden und vieles mehr. Mithilfe des Berichtigungsrechts (Art. 16) kénnen Betroffene die unver-
zligliche Berichtigung personenbezogener Daten verlangen. In Artikel 17 ist das Recht auf L6-
schung und auf , Vergessen werden” geregelt.

Weiter gibt es das Recht auf Einschrankung der Verarbeitung (Art. 18). Solange die Verarbei-

Anna mochte nicht mehr,
dass Bilder von ihr im
Internet auffindbar sind.

Sie verlangt also, dass alle
Fotos geldscht werden sollen.
Der Jugendtreff muss dartiber
hinaus auch daflr Sorge
tragen, dass weitere
Verantwortliche die Fotos
|6schen. Der Stadtanzeiger,
welcher einen groRen Bericht
lber die Freizeit mit einem
Foto Annas herausbringen
wollte, muss vom Jugendtreff
lber die neue Sachlage
informiert werden.

Kurz gefasst!

tung eingeschrankt ist, durfen die betroffenen Daten nur mit Einwilligung der betroffenen Person
oder aus Rechtsanspriichen verarbeitet werden. Das Recht auf Dateniibertragbarkeit (Art. 20)
verpflichtet die Verantwortlichen, die Daten einer Person auf deren Verlangen hin einer*m
anderen Verantwortlichen zu Ubertragen. Grundsatzlich hat eine betroffene Person immer das
Recht auf Widerspruch gegen die Verarbeitung (Art. 21), wenn sie Zweifel an der Rechtma-
Bigkeit der Verarbeitung (Art. 6) hat und ein*e Verantwortliche*r sich als Rechtfertigung fur sei-
ne Verarbeitung auf eine Interessensabwagung beruft. Die betroffene Person muss aber plausible
Griinde nennen, aufRer wenn sich der Widerspruch nur auf WerbemafRnahmen bezieht. Der*die
Verantwortliche ist in diesem Fall immer verpflichtet, in Zukunft auf Werbemalinahmen gegen-
Uber der betroffenen Person zu verzichten.

Betroffene Personen haben das Recht auf

Anna bittet Frau Muller, ihre
Fotos an ihre Schule » Auskunft
weiterzuleiten, weil sie mit
diesen auf der Schulhome-

» Berichtigung

page erscheinen mochte.

» Loschung

Anna erhalt vom Verein
Schlaumeier seit Kurzem
einen Newsletter, obwohl
sie hierfiir keine Einwilligung
gegeben, bzw. den
Newsletter nicht bestellt hat.

» Datenlbertragbarkeit

Sie verlangt die Loschung

ihrer Daten aus dem Verteiler. verhindert wird.

» Einschrankung der Verarbeitung

» Widerspruch gegen die Verarbeitung

sofern dieses nicht durch eine gesetzliche oder vertragliche Verpflichtung

2. Padagogische Verantwortung als Organisation —
Leitlinien fur den Umgang mit Social Media

Langst durchdringt die digitale Kommunikation mit dem
Smartphone und die Nutzung verschiedener Apps nicht nur
das private Umfeld, sondern wird auch im beruflichen
Kontext genutzt.

WhatsApp, Instagram und Facebook zahlen aktuell zu den
am meisten verwendeten Kommunikationstools. Doch wie
diese am besten genutzt werden sollten und fir welchen
Zweck wird im Folgenden erldutert.

2.1 Verhaltens- und Bildkodex in der Jugendarbeit

Social Media bietet nahezu grenzenlose Maglichkeiten sich
selbst bzw. die Einrichtung darzustellen und miteinander
unkompliziert zu kommunizieren. Um Cyber-Mobbing,
Cyber-Grooming und anderen negativen Konsequenzen vor-

zubeugen ist es unumganglich sich mit den Gefahren und
Problemen, aber auch mit dem eigenen Nutzungsverhalten
und dem von Kindern und Jugendlichen auseinanderzuset-
zen. Dabei stofSt man nicht nur auf die bereits genannten
rechtlichen Bestimmungen, sondern auch auf moralische As-
pekte im Umgang mit Bildern. Immer wieder mussen wir uns
Gedanken machen, welche Regeln zu einem wertschatzen-
den Umgang gehoren und welche Grenzen und Ansichten
jede*r Einzelne hat.

2.1.1 Hauptberuflich und ehrenamtlich
Mitarbeitende

Bei der Nutzung von Social Media in Einrichtungen und
Organisationen ist es unbedingt erforderlich, alle Mitarbei-
tenden zu befragen, wo Bilder von ihnen veroffentlicht
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werden durfen. Keinesfalls kann davon ausgegangen wer-
den, dass jede Person mit der Verbreitung von Bildern auf
den von der Einrichtung oder Organisation genutzten Platt-
formen einverstanden ist.

Hierflr empfiehlt es sich eine*n Verantwortliche*n festzule-
gen, der*die fir die Abfragen zustandig ist und dies schrift-
lich festhalt.

Am sinnvollsten ist es ein entsprechendes Dokument zusatz-
lich zum Arbeitsvertrag unterschreiben zu lassen. Bei Neu-
wahlen der Vorstandschaft bzw. neuen Jugendleiter*innen
gilt das gleiche Prinzip. Natrlich mussen die Aufzeichnun-
gen bei Nutzung von weiteren bzw. anderen Plattformen
aktualisiert werden.

Andererseits mussen auch verbindliche Regelungen festge-
legt werden, wie die Mitarbeitenden mit Bildern, Videos und
Audioaufnahmen umgehen mussen. So ist es wichtig im Vor-
feld zu klaren, wer welche Aufnahmen mit welchen Geraten
machen darf! Es muss auch geregelt werden, was mit diesen
Aufnahmen dann passiert. Grundsatzlich lautet die Empfeh-
lung, dass nur dienstliche Gerate benutzt werden sollen. Alle
Daten mussen nach der Veranstaltung bzw. nach der Mafs-
nahme von samtlichen Aufnahmegeraten bzw. dem Handy
geldscht werden.Dabei empfiehlt es sich eine*n Verantwort-
liche*n festzulegen, der*die nach Veranstaltungen und Maf3-
nahmen die Bilder aller Mitarbeitenden zusammenfihrt und
gemeinsam ablegt.

Recht am Bild: Urheber*in bleibt grundsatzlich der*die
Fotograf*in, als der*die Schopfer*in des Werkes (§ 7 UrhG).
Der Arbeitgeber erlangt zwar kraft Gesetz Besitz und Eigen-
tum am Werk, nicht jedoch urheberrechtliche Befugnisse.
Der Urheber hat das Recht zu bestimmen, ob und wie
sein*ihr Werk zu veréffentlichen ist. Der*die Urheber*in
kann dem Arbeitgeber Nutzungsrechte (sog. Lizenzen)
einraumen.

Unter dem Punkt 3.3 findet ihr dazu weitere Informationen.

In jeder Einrichtung sollte ein*e Verantwortliche*r festgelegt
werden, der*die das Einverstandnis von ehrenamtlichen und
hauptberuflichen Mitarbeitenden bezliglich der Veroffentli-
chung von Bildern auf verschiedenen Plattformen einholt
und schriftlich festhalt.

Kurz gefasst!

» Vor Veranstaltungen / MalRnahmen sollte
geklart werden, welche Mitarbeitenden
mit welchen Geraten wann und wo
Aufnahmen machen dirfen.

Es sollte ein*e Verantwortliche*r festge-
legt werden, der*die die Bilder aller
Mitarbeitenden von Veranstaltungen
und MalRnahmen zusammenfuhrt und
gemeinsam ablegt.

2.1.2 Jugendgruppen und -vereine

Auch fur Kinder und Jugendliche in Jugendgruppen und
Vereinen ist die Verbreitung von Bildern durch soziale Netz-
werke und Messenger-Dienste Bestandteil ihres alltaglichen
Handelns. Neben der Aufklarung tber gesetzliche Regelun-
gen ist es empfehlenswert mit Kindern und Jugendlichen die
Problematik der Aufnahme und Ver6ffentlichung von Bildern
im Allgemeinen, aber auch von den erstellten Bildern in der
Gruppenstunde, auf der Freizeit, usw. zu thematisieren und
verbindliche Regeln fiir die Gruppe gemeinsam mit den Teil-
nehmenden aufzustellen. Zusatzlich sollte vereinbart werden,
wie mit VerstdRen umgegangen wird.

Kinder und Jugendliche sollten sensibilisiert werden, dass die
Grenzen und die Wahrnehmung dessen was als schon und
ansprechend, aber auch unangenehm oder peinlich empfun-
den wird, bei jeder Person anders ist.

Kurz gefasst!

» In Jugendgruppen und Vereinen sollten
verbindliche Regeln (am besten gemeinsam
mit den Teilnehmenden) aufgestellt werden.
(siehe Anhang: Bildkodex)

» Kinder und Jugendliche missen sensibilisiert
werden, dass Situationen auf Bildern von
jedem*r anders wahrgenommen und
bewertet werden.

2.1.3 Grenzen emotionalisierter Bilder

Die Nutzung von Bildern ist ein wesentlicher Bestandteil der
Offentlichkeitsarbeit in der Jugendarbeit. Die Foto- und Han-
dykameras sind immer dabei um die eigene Arbeit moglichst
anschaulich, aussagekraftig und interessant darzustellen.

Auch wenn eine Einwilligung fir die Veroffentlichung von
Bildern vorliegt, muss zusatzlich die Frage gestellt werden,
ob die Veréffentlichung auch moralisch akzeptabel ist.

AuRerdem scheidet eine RechtmaRigkeit wegen berechtig-
tem Interesse aus, wenn eine Person durch die Veroffentli-
chung bloRgestellt wird oder andere negativen Konsequen-
zen daraus entstehen kdnnen. Was fir eine Person ein
attraktives Bild fir den eigenen Zweck ist, kann beim Gegen-
Uber andere Emotionen ausldsen. Deshalb sollte man sich
vor der Verdffentlichung immer folgende Fragen stellen:

» Kann das Bild fUr den*die Dargestellte*n
unangenehm, anzlglich oder peinlich sein?

» Kann das Bild fiir den*die Dargestellte*n
verletzend oder diskriminierend sein?

» Wird auf dem Bild ein*e Dargestellte*r bzw.
eine Gruppe blofRgestellt?
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» Kann das Bild bei anderen Betrachter*innen
etwas auslosen? Was kann das Bild bei anderen
Betrachter*innen auslosen?

Es ist nicht moglich, eine vollumfangliche ,richtig oder falsch”
Liste zu erstellen, es gilt im Einzelfall zu entscheiden. Dabei
gilt der Grundsatz: Im Zweifel sollte man es lieber lassen.
Aufnahmen Schutzbefohlener sollten nur sehr dosiert und
lberlegt veroffentlicht werden. Rucksprachen mit
Kolleg*innen und daraus resultierende Sichtweisen kénnen
helfen, die Wirkung von Fotos auf andere besser einschatzen
zu konnen. Generell sollten Fotos immer im Einvernehmen
mit den abgebildeten Personen verarbeitet und unter keinen
Umstanden gegen deren Willen gehandelt werden. Wenn die
Maglichkeit besteht, dass die Abgebildeten die Folgen einer
Ver6ffentlichung nicht vollends (Kinder, Menschen mit geisti-
gen Einschrankungen) abschatzen kénnen, muss Riicksprache
mit allen Personensorgeberechtigten gehalten werden.

Es soll nicht der Eindruck entstehen, Fotos im Internet zu
veroffentlichen sei an sich falsch. Nattrlich diirfen auch
weiterhin MafSnahmen dokumentiert und schone Momente
geteilt werden, was ja meist von den Betroffenen selbst
gewdiinscht wird. Wenn die Art und Weise kritisch hinterfragt
und Bilder nach bestem Wissen und Gewissen ausgewahlt
werden, steht einer Veréffentlichung nichts im Wege. Der
achtsame Umgang mit Bildern tragt zudem dazu bei, Kinder
und Jugendliche fiir einen guten Umgang mit von ihnen auf-
genommen Bildern zu sensibilisieren. Hier kommt demnach
auch eine wichtige Vorbildfunktion hinzu.

Kurz gefasst!

» Vor der Veroffentlichung eines Bildes mussen
neben den rechtlichen Aspekten auch
moralische Fragen Uberpruft werden.

Konnen die abgebildeten Personen die Folgen
einer Ver6ffentlichung nicht abschatzen,
muss mit allen Personensorgeberechtigten
Riicksprache gehalten werden.

Im Zweifelsfall sollte immer von einer
Veroffentlichung abgesehen werden.

2.2 Offentlichkeitsarbeit mit
Facebook/Instagram

Wenn eine Organisation, Einrichtung oder ein Verein der
Jugendarbeit Social Media nutzt, sollte vorab festgelegt
werden, wer Informationen via Social Media verbreiten

darf und welche Kommunikationsregeln dabei zu beachten
sind. Vor allem im hauptberuflichen Bereich sollte ein*e
Mitarbeitende*r bestimmt werden, der*die die Hauptverant-
wortung fur den Bereich der Offentlichkeitsarbeit tragt,

da oft unterschatzt wird, dass das regelmaRige Einstellen
von Informationen auch zeitintensiv sein kann. Dies sollte

jeder Institution klar sein, wenn sie sich entscheidet,

in Social Media vertreten zu sein.

Kurz gefasst!

» Wer darf Informationen via Social Media
verbreiten?

Welche Informationen dirfen mithilfe
Social Media verbreitet werden?

Welche Kommunikationsregeln sind dabei
zu beachten?

Gibt es ausreichend Kapazitaten (zeitlich/
personell), die Social-Media-Plattformen
regelmafig zu nutzen?

Die Nutzung von Facebook und Instagram in der Jugendar-
beit sollte v.a. fur die Offentlichkeitsarbeit genutzt werden.
Hier kdnnen Informationen Uber die jeweilige Organisation,
zur Bewerbung von Veranstaltungen, Kurzberichte iber
bereits stattgefundene oder aktuell laufende Veranstaltun-
gen oder Beitrage, die von anderen Einrichtungen geteilt
wurden, eingestellt werden. Facebook-Seiten einer Einrich-
tung der Jugendarbeit sollten ausschlief3lich zu Informations-
zwecken genutzt werden.

Die Kommentarfunktion sollte deaktiviert sein. Ist diese
aktiviert, sollte gewahrleistet sein, dass ein oder mehrere
Personen als Moderator*innen bestimmt werden, die tdglich
die Seite auf moglicherweise unerwiinschte Kommentare
prifen und diese gegebenenfalls I6schen. Um einen grofe-
ren Personenkreis Uber Instagram zu erreichen sollte auch
auf die Verwendung von Hashtags geachtet werden, die das
Thema, die Region und den Bezug zur Jugendarbeit auf dem
Foto widerspiegeln. Zu beachten ist auch, dass mit Facebook
eher Erwachsene erreicht werden und mit Instagram ver-
starkt Jugendliche angesprochen werden kénnen.

Entscheidend ist, dass sowohl Facebook als auch Instagram
aktuell gehalten und auf diesen Plattformen regelmafig In-
formationen Uber die Institution gepostet werden. Auch hier
ist es ratsam innerhalb der Institution festzulegen, was von
wem wann gepostet wird. Wichtig ist auch, Klarnamen von
abgebildeten Personen nur dann zu verwenden, wenn es zur
Beschreibung des Bildes erforderlich ist, z.B. Namen der neu-
en Vorstandsmitglieder. Sonst gilt: keine Klarnamen, son-
dern nur allgemeine Beschreibungen dessen, was auf dem
Bild zu sehen ist.
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Kurz gefasst!

» Facebook und Instagram sollten hauptsachlich
fur die Offentlichkeitsarbeit genutzt werden.

Die Kommentarfunktion sollte nur aktiviert
sein, wenn ein oder mehrere Personen als
Moderator*innen taglich die Social Media Platt-
formen sichten, auf Kommentare reagieren und
unerwinschte Kommentare entfernen kénnen.

Bei Instagram sollte auf die Verwendung von
(geeigneten) Hashtags geachtet werden, um
die entsprechende Zielgruppe zu erreichen.

Es sollte vorab festgelegt werden, wer und was
Uber die Plattformen gepostet werden darf.

Uber Facebook werden meist Erwachsene
erreicht, Uber Instagram eher Jugendliche.

2.3 Kommunikation mithilfe eines
Messenger-Dienstes

Der momentan meistgenutzte Messenger-Dienst ist Whats-
App. Er wird von Jung und Alt verwendet. Privat und beruf-
lich. Datenschutzrechtlich ist WhatsApp auch in rein person-
lichen und familidren Nutzungsbereichen grundsatzlich
kritisch zu sehen. Fallt man allerdings unter den Anwen-
dungsbereich der DSGVO (z.B. als Verein, Schule, Organisati-
on, Unternehmen etc.) mussen bestimmte, einschrankende
Einstellungen vorgenommen werden, sonst ist die Nutzung
von WhatsApp rechtswidrig, denn: will man WhatsApp ,nor-
mal” nutzen, muss man dem US-Unternehmen Zugriff auf
alle Kontakte aus dem Telefonbuch erlauben, auch auf Kon-
takte, die den Messengerdienst gar nicht nutzen. Genauge-
nommen muisste man von allen Kontakten, die WhatsApp
nicht nutzen eine Einwilligung einholen oder gewahrleisten,
dass WhatsApp keinen Zugriff auf das Telefonbuch hat und
keine Kontakte synchronisiert werden. Wenn man den Zu-
griff auf die Kontakte verwehrt funktioniert WhatsApp aber
nicht mehr einwandfrei, da keine Namen mehr angezeigt
werden und sowohl die Funktionen ,Broadcasts” als auch
.Neue Gruppe” nicht sichtbar sind.

Der Vorteil von Messenger-Diensten ist, dass man sich
schnell zeit- und ortsunabhangig austauschen kann, ver-
schiedene Dateiformate versenden kann, sich die Kosten fir
den Dienst in Grenzen halten und der Kommunikationsver-
lauf klar nachvollzogen werden kann, da er chronologisch
aufgebaut ist. Auch wenn viele einen Messenger-Dienst
nutzen, heil3t das nicht, dass alle daruber erreichbar sind.
Daher ist daflir Sorge zu tragen, dass entweder ein einheitli-
cher Kommunikationsweg genutzt wird oder die*derjenige
Uber einen alternativen Kommunikationsweg alle Informatio-
nen erhalt (z.B. per Mail, SMS 0.3.), um up-to-date zu blei-
ben und sich nicht ausgeschlossen zu fiihlen. Alternativen zu
WhatsApp gibt es Verschiedene: z.B. Threema, Telegram

oder Signal. Diese alternativen Messenger-Dienste sind v.a.
hinsichtlich des Datenzugriffs unproblematischer als der
Messenger-Dienst WhatsApp.

Kurz gefasst!

» Ein Messenger-Dienst sollte nur genutzt
werden, wenn alle damit erreicht werden
und niemand von der Kommunikation
ausgeschlossen wird.

Auch die Nutzung eines E-Mail-Verteilers oder
von SMS sollte zur Verbreitung von Informatio-
nen in Erwagung gezogen werden, wenn ein
Teil der Personen Uber keinen Messenger zu
erreichen sind.

Von einer Nutzung von WhatsApp ist aus daten-
schutzrechtlicher Sicht abzuraten. Wenn man
unter den Anwendungsbereich der DSGVO fallt,
muss man aulSerhalb einer rein personlichen
oder familidren Nutzung einschrankende
Einstellungen vornehmen. Sonst ist die Nutzung
schlicht rechtswidrig.

2.3.1 Kommunikation zwischen Akteuren

Bevor ein Messenger-Dienst innerhalb des beruflichen
Kontextes fir Kommunikationszwecke zwischen Hauptberuf-
lichen und/oder Ehrenamtlichen genutzt wird sollten folgen-
de Aspekte geklart werden.

Zugriffsberechtigungen

Wenn Hauptberufliche einen Messenger-Dienst nutzen,
empfiehlt es sich dies mithilfe eines Diensthandys/einer
Dienstnummer zu machen, um eine klare Grenze zwischen
beruflicher und privater Kommunikation ziehen zu kénnen.
Diese Nummer sollte nur an Personen weitergegeben wer-
den, mit denen die Kommunikation uber den Messenger
notig ist. Bei Installation des Dienstes soll der Zugriff auf
das Adressbuch des Telefons verweigert werden, damit
keine Kontaktdaten von Personen an den Dienstanbieter
weitergeleitet werden, die den Dienst gar nicht nutzen.

Fiir was wird der Dienst genutzt?

Vor der Nutzung von Messenger-Diensten sollte geregelt
werden flr welche Zwecke diese genutzt werden sollen.

Bei der Planung von MafSnahmen kann es z.B. sein, dass
Hauptberufliche mit den Ehrenamtlichen neben face-to-face-
Besprechungen mithilfe eines Messenger-Dienstes in Kontakt
sind, um Terminabsprachen zu treffen, Dinge abzuklaren
oder Dokumente auszutauschen. Hierbei ist darauf zu ach-
ten, dass sensible personenbezogene Daten, wie etwa Teil-
nehmendenlisten oder Einverstandniserklarungen keinesfalls
darliber ausgetauscht werden, da letztendlich nicht ersicht-
lich ist, wo diese personenbezogenen Daten gespeichert
werden. Das Verschicken und die Weiterleitung von Bildern
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sollten stark reglementiert sein. Hier sind vor allem Urheber-
und Personlichkeitsrechte zu beachten.

Wann wird der Dienst genutzt?

Wenn Hauptberufliche ein Diensthandy besitzen und dartber
den Messenger-Dienst nutzen sind diese meist nur wahrend
ihrer Dienstzeiten erreichbar. Der Arbeitgeber hat zu klaren,
wie die Erreichbarkeit aufSerhalb der Dienstzeiten ist; grund-
satzlich sollte sie die Ausnahme sein bzw. vorab mit den
Ehrenamtlichen vereinbart werden, in welchen Situationen
ein Kontakt auRerhalb der Dienstzeit hergestellt werden
kann. Langere Abwesenheit (etwa im Falle von Urlaub oder
Krankheit) sollte Gber den Status kommuniziert werden.

Woriiber wird kommuniziert?

Wichtig ist auch, dass dem Thema der Gruppe entsprechend
kommuniziert wird und vorab auch der*die Administrator*in
des Gruppenchats die Gruppe entsprechend benennt. Wenn
eine Gruppe , Planung Freizeit xy” gegriindet wurde sollten
dann z.B. nicht GriifSe mit Fotos von privaten Unternehmungen
darin gepostet werden. Hierbei sollte ganz klar zwischen beruf-
licher und privater Kommunikation unterschieden werden.

Kurz gefasst!

» Vor Nutzung eines Messenger-Dienstes sollte das
was, wann, woriiber der Kommunikation geklart sein.

» Fur den beruflichen Kontext sollte man sich mit
einer Dienstnummer beim Messenger-Dienst
anmelden. Diese sollte nur an Berechtigte
weitergegeben werden.

Es sollte mit dem Arbeitgeber die Nutzung des
Messenger-Dienstes wahrend der Arbeitszeit per
Dienstvereinbarung geregelt werden

(siehe Anhang).

Der jeweilige Messenger-Kontakt sollte nur
im Rahmen des beruflichen Kontextes weiter-
gegeben werden.

Es sollten vor Nutzung eines Messenger-Dienstes
klare Absprachen hinsichtlich der Erreichbarkeit
getroffen werden.

Es sollten keine sensiblen Daten Uber
Messenger-Dienste ausgetauscht werden.

» Auch beim Verschicken und der Weiterleitung von Bildern
sind Urheber- und Personlichkeitsrechte zu beachten.

» Dem Messenger-Dienst sollte bei Installation nicht
die Berechtigung erteilt werden, dass er auf das
Adressbuch des Telefons zugreifen darf.

» Die Kommunikation innerhalb der Gruppe sollte
sich auf das Gruppenthema beziehen.

» Es muss eine klare Trennung zwischen privater
und beruflicher Kommunikation erfolgen.

2.3.2 Kommunikation mit Zielgruppen

Falls Hauptberufliche und Ehrenamtliche mit Teilnehmenden
per Messenger-Dienst in Kontakt treten wollen, sind vorab
folgende Uberlegungen zu treffen:

Verfiigen alle Teilnehmenden iiber ein Smartphone?
Bevor es Uberhaupt um die Frage geht einen Messenger-
Dienst einzurichten muss erst einmal geklart werden, ob alle
Teilnehmenden Uber ein Smartphone verfigen. Ist dies nicht
der Fall, dann sollte von der Nutzung eines Messenger-
Dienstes abgesehen werden, um zu vermeiden, dass ein

Teil der Teilnehmenden ausgeschlossen wird.

Fiir was wird der Messenger-Dienst genutzt?

Vor der Nutzung eines Messenger-Dienstes ist zu Uberlegen,
warum man diesen nutzen mochte und ob dies in dem
Kontext auch notwendig ist. Es macht durchaus einen Unter-
schied, ob es eine Gruppe von Jugendlichen ist mit der man
regelmafSig in Kontakt kommt (z.B. Jugendtreff, Jugendgrup-
pe in einer Kirchengemeinde, Pfadfindergruppe, Trainings-
gruppe im Sportverein) oder ob es eine Gruppe ist, die man
z.B. nur wahrend einer einwdchigen Freizeit betreut.

Ist Letzteres der Fall ist von einer Grindung einer Messenger-
Gruppe abzuraten. Beratungsgesprache durfen aufgrund
von Datenschutz und Schweigepflicht grundsatzlich nicht
Uber Instant Messenger gefiihrt werden.

Benotigt man wirklich einen Gruppenchat oder reicht
ein Broadcast aus?

Entscheidet man sich fur die Nutzung eines Messenger-
Dienstes sollte vorab geklart werden fir welchen Zweck

der Dienst genutzt werden soll. Geht es darum vorab Infor-
mationen zu einem Termin zu schicken, einen Termin abzusa-
gen etc. sollte Uberlegt werden nur die Broadcast-Funktion
des Messenger-Dienstes zu nutzen.

Vorteil ist, dass die Informationen einem ausgewahlten Per-
sonenkreis mithilfe einer davor erstellten Broadcast-Liste zu-
gestellt werden kénnen ohne dass fur die einzelnen
Empfanger*innen irgendwelche personlichen Kontaktdaten
(wie Nummer und Name der jeweiligen Person) der anderen
Personen sichtbar werden.

Jede*r Empfanger*in von Nachrichten kann jedoch den
Sender der Broadcast-Nachricht kontaktieren. Damit die
Empfanger*innen die Broadcast-Nachricht erhalten kénnen
mussen sie den Sender der Nachricht vorab als Kontakt
gespeichert haben. Ist dies nicht der Fall werden sie die
Broadcast-Nachricht nicht erhalten. Nicht alle Messenger-
Dienste verfiigen Uber eine Broadcast-Funktion. Zudem ist
die Funktion bei manchen Dienstanbietern auch kosten-
pflichtig.

Wenn es nur um die Weitergabe von Informationen geht
(z.B. Infos zu einer Veranstaltung, Zu-/Absage einer Veran-
staltung etc.) sollte Uberlegt werden, ob die Informationen
nicht einfach Uber einen Mailverteiler verschickt werden.
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Auch wenn viele junge Menschen E-Mails als Kommunikati-
onsmittel nicht mehr regelmaRig nutzen kann man diesen
alternativen Weg dennoch ausprobieren. Falls doch ein
Gruppenchat er¢ffnet wird, sollten Hauptberufliche und
Ehrenamtliche die Rolle des Moderierenden einnehmen
und in kritischen Situationen eingreifen.

Wie alt sind die Teilnehmenden?

Die meisten Messenger-Dienste dirfen laut Nutzungsbedin-
gungen ab 16 Jahren genutzt werden. Doch in der Realitat
sieht es meist anders aus. Viele Jingere nutzen den Messen-
ger-Dienst bereits vor dem 16. Lebensjahr, da er meist im fami-
lidaren Kontext genutzt wird und so seitens der Eltern oftmals
keine Bedenken bestehen. Dennoch sollte in der Jugendarbeit
darauf geachtet werden, welcher Messenger-Dienst genutzt
wird, fir was und ob es wirklich notwendig ist einen Messen-
ger-Dienst mit Jugendlichen unter 16 Jahren zu nutzen.

Benotige ich die Einverstandniserklarung der Eltern
oder reicht die der Teilnehmenden aus?

Wenn ein Messenger-Dienst mit einer Gruppe von Jugendli-
chen genutzt werden soll, von denen ein Teil oder alle unter
16 Jahren alt sind, ist vorab die Einverstandniserklarung
seitens der Eltern einzuholen. Hier sollte ganz klar dargestellt
werden fur welche Zwecke der Messenger-Dienst genutzt
wird und auch wer die personenbezogenen Daten des
Kindes per Messenger-Dienst erhalt.

Ein Muster dafir findet ihr unter 3.1.4.

Welche Verhaltensregeln vereinbare ich mit den
Teilnehmenden?

Wenn sich die Gruppe fir die Nutzung eines Messenger-
Dienstes entschieden hat und bei unter 16-Jahrigen auch die
Zustimmung seitens der Eltern vorliegt, sind vorab klare Ver-
haltensregeln mit den Jugendlichen zu besprechen, die bei
der Nutzung eingehalten werden sollen. Dabei sollten The-
men wie der Schutz der eigenen Daten, die Selbstdarstellung
im Internet, das Posten von Bildern oder auch die Rechte

anderer besprochen und diesbezlglich klare Regeln aufge-
stellt und auch festgelegt werden, was bei Versto3en dage-
gen passiert. Diese Verhaltensregeln sollten verschriftlicht
und von den Teilnehmenden unterschrieben werden.

Kurz gefasst!

» Wenn manche Teilnehmenden nicht Gber ein
Smartphone verfligen, sollte auch die Nutzung
eines Messenger-Dienstes innerhalb einer
Gruppe nicht in Erwagung gezogen werden.

Es sollte geklart werden iber welche Inhalte per
Messenger kommuniziert wird und in welchen
Zeiten Nachrichten gesendet werden durfen.

Das Versenden von Informationen Uber Broad-
cast-Listen oder auch einem E-Mail-Verteiler ist
dem Versenden per Gruppenchat vorzuziehen.

Hauptberufliche und Ehrenamtliche sollten
in Gruppenchats moderieren und ggf.
intervenieren.

Bei der Nutzung eines Messenger-Dienstes mit
Jugendlichen unter 16 Jahren muss vorab das
Einverstandnis der Eltern eingeholt werden.

Wenn ein Gruppenchat fir die Kommunikation
mit einer Jugendgruppe eingerichtet wird
sollten vorab jugendschutzrelevante Themen
mit den Jugendlichen besprochen werden.

Das Verschicken und Weiterleiten von Bildern
sollte stark reglementiert sein (Urheber- und
Personlichkeitsrechte missen beachtet werden).

Es sollten gemeinsame Verhaltensregeln im
Umgang mit dem Gruppenchat aufgestellt
werden, die von jedem Chatteilnehmenden
unterschrieben werden mussen.

1
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3. Musterempfehlungen

3.1 Einverstandniserklarungen

3.1.1 Einwilligung zu Foto- und/oder Filmaufnahmen

Einwilligung zu Foto- und/oder Filmaufnahmen

Bei der Veranstaltung

(Name der Veranstaltung)

kénnen Bild-, Ton- und Filmaufnahmen entstehen, die vom Veranstalter

(Name des Veranstalters)

gespeichert und veroffentlicht werden bzw. an die Presse weitergegeben werden.

Ich erkldare mich damit einverstanden, dass bei der Veranstaltung Bild- und Tonaufnahmen von mir/meinem Kind gemacht
werden und zur Veréffentlichung

[] auf der Website des Veranstalters

(Website des Veranstalters)
und denen seiner Gliederungen und Mitgliedsorganisationen

[] in Printmedien des Veranstalters Musterstadt und denen seiner Gliederungen und Mitgliedsorganisationen

[ ] in den Social-Media-Angeboten (Facebook, Instagram, Youtube, Vimeo, Twitter) des Veranstalters und
denen seiner Gliederungen und Mitgliedsorganisationen

verwendet und zu diesem Zwecke auch abgespeichert werden dirfen. Die Fotos und/oder Videos dienen der
Offentlichkeits- und/oder Bildungsarbeit des*der Veranstalter*in.

Ich bin mir dartber im Klaren, dass Fotos und/oder Videos im Internet von beliebigen Personen abgerufen werden kénnen.
Es kann trotz aller technischer Vorkehrungen nicht ausgeschlossen werden, dass diese Personen die Fotos und/oder Videos
weiterverwenden oder an andere weitergeben.

Diese Einverstandniserklarung ist freiwillig und kann gegentiber dem*der Veranstalter*in jederzeit mit Wirkung fir die
Zukunft widerrufen werden. Sind die Aufnahmen im Internet verfugbar, erfolgt die Entfernung, soweit dies dem*der
Veranstalter*in moglich ist.

(Ort, Datum) (Unterschrift Teilnehmende*r (ab dem 14. Lebensjahr')

(Unterschrift aller Personensorgeberechtigten)

1 Gemdfs Art. 8 der DSGVO dlirfen Jugendliche ab 16 Jahren ihr Einverstdndnis zur Datenverarbeitung selbst erteilen (nicht bei Bildern). Fir Kinder
und Jugendliche unter 16 Jahren bedarf es immer einer Einverstdndniserkldrung der Eltern. Bei Bildern mussen Kinder — in Abstimmung mit dem
Kultusministerium — ab 14 Jahren zusdtzlich ihr Einverstdndnis erkldren.
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3.1.2 Einwilligung Bild- und Ton fiir Mitarbeitende, Ehrenamtliche & Vorstand

Einwilligung Bild- und Ton fur Mitarbeitende, Ehrenamtliche & Vorstand

Liebe*r

(Name des Adressaten)

damit Interessierte einen guten Eindruck von uns und unserer Arbeit bekommen kénnen, mochten wir gerne unsere
Mitarbeitenden mit Namen und Foto auf unserer Website veréffentlichen. Wir wiirden uns freuen, wenn du uns dazu dei-
ne Einwilligung zur Veroffentlichung von Namen und Foto geben wiirdest. Falls wir noch kein Foto von dir haben, wirden
wir gerne eines von dir machen und fir diese Zwecke speichern und verwenden.

Aulerdem wiirden wir gerne Fotos unserer Mitarbeitenden flr Flyer, Newsletter und Dokumentationen verwenden. Auch
hier ware es prima, wenn du uns deine Einwilligung geben kénntest.

Wichtige Hinweise: Du kannst frei entscheiden, ob du eine Einwilligung erteilen méchtest oder nicht. Es hat keinerlei
negative Konsequenzen, wenn du deine Einwilligung nicht abgibst. Du kannst eine abgegebene Einwilligung zudem
jederzeit ganz oder teilweise widerrufen. Wir werden dann dein Foto von der Internetseite entfernen. Gleiches gilt fur
deinen Namen. Flr bereits gedruckte oder in Druck befindliche Dokumentationen oder Flyer kdnnen nachtraglich
abgegebene Widerrufe nicht mehr berticksichtigt werden.

Beachte bitte, dass unsere Internetseiten auch fir Suchmaschinen zuganglich sind. Du musst daher damit rechnen,
dass dein Name und dein Bild auch von Suchmaschinen gefunden werden.

Bitte kreuze an, fir welche Zwecke

(Name der Organisation)
deine Fotos verwenden darf:

[] auf der Website des Veranstalters

(Website des Veranstalters)
und denen seiner Gliederungen und Mitgliedsorganisationen

|:| in Printmedien des Veranstalters Musterstadt und denen seiner Gliederungen und Mitgliedsorganisationen

[ ] in den Social-Media-Angeboten (Facebook, Instagram, Youtube, Vimeo, Twitter) des Veranstalters und
denen seiner Gliederungen und Mitgliedsorganisationen

(Ort, Datum) (Unterschrift Teilnehmende*r (unter dem 16. Lebensjahr’)

(Unterschrift aller Personensorgeberechtigten)

1 Gemadf3 Art. 8 der DSGVO diirfen Jugendliche ab 16 Jahren ihr Einverstdndnis zur Datenverarbeitung selbst erteilen (nicht bei Bildern). Fiir Kinder
und Jugendliche unter 16 Jahren bedarf es immer einer Einverstdndniserkldrung der Eltern. Bei Bildern missen Kinder — in Abstimmung mit dem
Kultusministerium - ab 14 Jahren zusdtzlich ihr Einverstdndnis erkldren.
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3.1.3 Einverstandniserklarung zur Nutzung eines Messenger-Dienstes bei Minderjahrigen

Hiermit willige ich ein, dass mein Kind

Einverstandniserklarung zur Nutzung eines Messenger-Dienstes bei Minderjahrigen

den Messenger-Dienst

(Name des Kindes)

zur Kommunikation mit den Mitarbeitenden der Organisation

(Name des Messenger-Dienstes)

(Name der Organisation)

nutzen darf und zu diesem Zweck auch die Kontaktdaten inklusive Handynummer von den Mitarbeitenden abgespeichert
werden dirfen. Die Kommunikation beschrankt sich dabei auf die Organisation und Durchfiihrung von MaRhahmen

der Jugendarbeit. Die Weitergabe der Kontaktdaten aufserhalb der Jugendgruppe, das Versenden von Werbung oder
Angeboten Dritter sowie die private Kommunikation ist untersagt. Diese Einwilligung kann jederzeit mit Wirkung fur

die Zukunft widerrufen und die Léschung der Kontaktdaten verlangt werden.

(Ort, Datum) (Unterschrift Teilnehmende*r (ab dem 14. Lebensjahr?)

(Unterschrift aller Personensorgeberechtigten)

1 Gemdf3 Art. 8 der DSGVO dlirfen Jugendliche ab 16 Jahren ihr Einverstdndnis zur Datenverarbeitung selbst erteilen. Fiir Kinder und Jugendliche
unter 16 Jahren bedarf es immer einer Einverstdndniserkldrung der Eltern

3.2 Bildkodex

In Jugendgruppen und -vereinen sollten verbindliche Rege-
lungen aufgestellt werden, wer welche Bilder aufnehmen
darf und wer sie wie und wo verdffentlichen darf! Um Kinder
und Jugendliche fiir die Problematik zu sensibilisieren, aber
auch um einen gemeinsamen Konsens Uber die aufgestellten
Regeln zu erreichen, sollte der Bildkodex mit den Teilneh-
menden gemeinsam aufgestellt und schriftlich fixiert werden.

Aulerdem muss gemeinsam Uberlegt werden, wie mit
Verstoien umgegangen wird.

Beispiel: Bildkodex einer Jugendgruppe

1. Regeln zu Aufnahmen in unserer Jugendgruppe

» Wir machen keine Aufnahmen (Foto, Video, Audio)
von anderen Gruppenmitgliedern in unangenehmen,
anzuglichen oder peinlichen Situationen.

» Durch unsere Aufnahmen wird niemand diskriminiert
oder verletzt.

» Wir stellen niemanden in unserer Gruppe durch
unsere Aufnahmen bloR.

» Wir achten die Grenzen der anderen.

> Bei jeder Aufnahme Uberlegen wir uns vorher,
ob wir selbst in dieser Situation fotografiert oder
gefilmt werden mochten.

2. Regeln zur Veréffentlichung bzw.
Verbreitung von Bildern

» Aufnahmen von einzelnen Teilnehmenden bzw.
der Gruppe werden ausschlieflich durch den*die
Jugendleiter*in im Internet verdffentlicht. (Soweit
Einverstandniserklarungen der Eltern vorliegen!)

» Aufnahmen werden ausschliefSlich nach dem
Einverstandnis aller auf der Aufnahme zu sehenden
Personen innerhalb der Gruppe weitergeleitet.
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3. Umgang mit VerstoRen

> Falls es zu Verstofen der aufgestellten Regeln
kommt, wird das offen in der Gruppe angesprochen.

» Gemeinsam wird dann in der Gruppe vereinbart, wel-
che Konsequenzen der Verstof hat.

4. Einverstandnis, dass die aufgestellten Regeln von allen
Gruppenmitgliedern und Jugendleiter*innen akzeptiert
und eingehalten werden, werden durch Unterschriften
fixiert.

3.3 Vereinbarung tiber die Nutzung von Facebook, Instagram, IM

Schriftliche Vereinbarung iiber die Social-Media-Nutzung im Jugendarbeits-Kontext

» Schwarze Schrift: fir alle gliltig
» Blaue Schrift: fir Hauptberufliche gultig
» Griine Schrift: fur Ehrenamtliche glltig

Bilder/Videos/Audio-Aufnahmen

P Bei allen Veroffentlichungen ist der bestehende Rechts-
rahmen insbesondere das Urheberrecht (z.B. bei der
Verwendung von Bildern, Logos, Musik usw.), das
Personlichkeitsrecht inklusive des Rechts am eigenen
Bild (z.B. keine Ver6ffentlichung von Bildern von Kin-
dern/Jugendlichen/Kolleg*innen oder Dritter ohne deren
Zustimmung) einzuhalten. Als Veroffentlichung gilt auch
das Verschicken oder Weiterleiten von Bildern, Videos
und Audioaufnahmen Uber Instant Messenger.

P Bilder, Videos und Audioaufnahmen dirfen nur auf
in der Einverstandniserklarung bestatigten Plattformen
veroffentlicht werden (nicht bspw. auf privaten
Blogs/Homepages/Instagram-Kanalen).

» Fotos fir die Offentlichkeitsarbeit sollten mit dem
Diensthandy gemacht und auch von diesem aus auf die
Social-Media-Plattformen hochgeladen werden. Wenn
sie doch mit einem Privathandy aufgenommen werden,
mussen sie schnellstmdglich auf Diensthandy/Arbeits-
PC oder —Laptop Ubertragen und vom privaten Gerat
geldscht werden.

» Nach der Benutzung fiir Offentlichkeitsarbeit oder der Wei-
tergabe an Institution/Verein/Trager mussen Bilder/Videos/
Audio-Aufnahmen vom Privathandy gel6scht werden.

» Auf Werke (Fotos, Video-, Audioaufnahmen,...), die im
Arbeitskontext gemacht wurden, erlangt der Arbeit-
geber/Trager grundsatzlich ein einfaches Nutzungsrecht.

Sicherheit und Datenschutz

» Personenbezogene Daten (Name, Alter, Anschrift, etc.)
und vertrauliche Informationen dirfen nicht veréffent-
licht werden.

» Private Nummern von anderen Personen durfen nicht
ohne deren Einverstandnis weitergegeben werden.

» Passworter der Social-Media-Profile sind nicht an
Unbefugte weiterzugeben und umgehend zu andern
wenn sie in falsche Hande gekommen sind.

Kommunikation

» Grundsatzlich muss in der dienstlichen Kommunikation
mit Minderjahrigen oder Schutzbefohlenen Uber soziale
Netzwerke die professionelle Distanz gewahrt werden.
Gleiches gilt fur die Kommunikation mit Kolleg*innen,
ganz besonders wenn sie weisungsbefugt sind.

» Beitrage und Kommentare von Nutzer*innen, die gegen
geltendes Recht verstofsen, indem sie z.B. das Person-
lichkeitsrecht des Einzelnen verletzen (z.B. persénliche
Beleidigungen, rassistische, diskriminierende oder
sexualisierte AuBerungen), missen umgehend
geldscht werden.

» Instant Messenger sollten nur Uber das Diensthandy
und nur in der Arbeitszeit genutzt werden.

» Aufgrund von Datenschutz und Schweigepflicht durfen
keine Beratungsgesprache iber Messenger-Dienste
geflhrt werden.

Ich bin mir ber die gesetzlichen Grundlagen im Umgang mit sozialen

(Name, Vorname)

Medien in meinem hauptberuflichen/ehrenamtlichen Arbeitskontext im Klaren und verpflichte mich in meiner Arbeit fur

(Name der Organisation)

die vereinbarten Regeln und Empfehlungen flr die Social-Media-Nutzung einzuhalten.

(Ort, Datum)

(Unterschrift)
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3.4 Dienstnutzungsvereinbarung

Vereinbarung uber die Uberlassung und dienstliche Nutzung eines Smartphones (,Diensthandy”)

16

(nachfolgend Abkiirzung Name der Einrichtung genannt)

(Name der Einrichtung)

und Frau/Herr

vereinbaren mit Wirkung ab dem

1. Uberlassung Diensthandy / Riickforderung

(Abklrzung Einrichtung)

Marke/Typ:

(nachfolgend Mitarbeitende genannt)
(Vorname, Name)

folgendes:

Uberlasst der*dem Mitarbeitenden ein Smartphone.

Sim Karte (Nr.):

Weiterhin erhalt der*die Mitarbeitende Zubehor wie folgt:

Die mit der Nutzung des Smartphone verbundenen Verbindungskosten tragt grundsatzlich

(Abkurzung Einrichtung)

unter Beachtung der nachfolgend im Einzelnen beschriebenen Voraussetzungen und Ausnahmen.

behalt sich das Recht vor, die Nutzung jederzeit bei Vorliegen eines der folgenden Sachgriinde

(Mutterschutz, Elternzeit, Krankheit, Freistellung oder Altersteilzeit) zu widerrufen. Das Recht auf Zurlickbehaltung des
Diensthandys durch den*die Mitarbeitende*n wird hiermit ausgeschlossen.

2. Bestimmungen zur Nutzung des Diensthandys

A) Dienstliche Nutzung

Das Diensthandy und die damit verbundene Nutzung des Internets,
eines Messenger-Dienstes, Instagram, Facebook und ggfs. weitere
Apps sind ausschlieBlich fir die jeweils angeordneten oder geneh-
migten Zwecke zu benutzen. Die private Nutzung ist untersagt.

B) Fotos und Videos

Mithilfe des Diensthandys aufgenommene Bilder sind Eigentum
von und durfen auch nur im Sinne von dieser
veroffentlicht werden. Hierbei ist auf das Recht am eigenen Bild
und Urheberrecht zu achten.

C) Riickgabe des Diensthandys nach Kiindigung/

sonstiger Beendigung des Arbeitsverhaltnisses

Der*die Mitarbeitende verpflichtet sich im Falle der Beendigung das
Diensthandy NAME DER EINRICHTUNG unverziiglich zurlickzuge-
ben, einschlieBlich des erhaltenen Zubehors (siehe oben).

D) Gerateverlust / Sorgfaltspflichten des Arbeitnehmers/
Codesperre

Der Verlust des Smartphone ist dem Arbeitgeber unverziiglich
anzuzeigen. Die SIM-Karte ist schnellstmdglich bei der Kartengesell-
schaft sperren zu lassen (Rufnummer: )
Liegt dem Verlust des Smartphones eine Straftat zugrunde oder

ist dies jedenfalls zu vermuten, so ist der*die Mitarbeitende
verpflichtet, bei der nachstgelegenen Polizeidienststelle Anzeige zu
erstatten. Es ist untersagt, das Diensthandy und/oder die SIM-Karte
Dritten zuganglich zu machen, zu verleihen usw. Die PIN-Nummer
ist geheim zu halten. Das Smartphone ist mit einer — ebenfalls
geheim zu haltenden — Codesperre zu sichern.

Der*die Mitarbeitende wird das Diensthandy einschlieBlich Zubehor
pfleglich behandeln und den Arbeitgeber Uber etwaige Stérungen
oder Schaden unverziiglich informieren.

(Dienstort, Datum)

(Unterschrift Mitarbeitende*r)
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3.5 Hilfreiche Links

» Bayerischer Jugendring, Broschiire: Datenschutz im Jugendring, zu beziehen unter
https://shop.bjr.de/media/pdf/fd/ca/4b/2018_09_21_DS_Arbeitshilfe.pdf

WhatsApp Alternativen: http://t1p.de/hfdp

vV vV vV v vV v v Vv

Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bayern.de/
Datenschutz fiir Vereine: https://www.lda.bayern.de/media/muster_1_verein.pdf
Bayerische Landesbeauftragte fiir den Datenschutz: https://www.datenschutz-bayern.de/
klicksafe: Antworten auf Fragen zur Datenschutz-Grundverordnung: http:/t1p.de/zb4g

WhatsApp und DSGVO: http://t1p.de/6yto, http://t1p.de/jfdw, http://t1p.de/66Ix

WhatsApp-AGB: Das steht drin — und das bedeutet es wirklich: http://t1p.de/ztdl

klicksafe.de - EU-Initiative fir mehr Sicherheit im Netz mit vielen Informationen und Materialien rund um das

Thema Medien fur Kinder, Jugendliche und Erwachsene: https://www.klicksafe.de/

» Der Handysektor ist eine unabhangige Anlaufstelle fir den digitalen Alltag — mit vielen Tipps, Informationen
und auch kreativen Ideen rund um Smartphones, Tablets und Apps fiir Jugendliche: https://www.handysektor.de

» Innocence in Danger ist eine weltweite Bewegung gegen sexuellen Missbrauch von Kindern, insbesondere die
Verbreitung von Kinderpornographie durch die neuen Medien (Informationen und Materialien fur Jugendliche

und Erwachsene): https://www.innocenceindanger.de/

» Mediennutzungsvertrag: https://www.mediennutzungsvertrag.de

» Recht am Bild: Rechtliche Informationen rund um das Urheber- und Fotorecht https://www.rechtambild.de/

3.6 Ansprechpartner*innen

» Die Medienfachberatung fiir den Bezirk Mittel- » Medienpadagogisch-informationstechnische

franken bietet vielseitige Beratung fur Kinder,
Jugendliche, Eltern und Multiplikator*innen an:
http://www.medienfachberatung-mfr.de/

> Krisendienst Mittelfranken bietet abends und
nachts Hilfe fir Menschen in seelischen Notlagen,
Telefon: https://krisendienst-mittelfranken.de

> Polizeiprasidium Mittelfranken:
https://www.polizei.bayern.de/mittelfranken/

> Jugendsozialarbeit an Schulen ist eine Leistung
der Jugendhilfe und die intensivste Form der
Zusammenarbeit von Jugendhilfe und Schule.
Auch bei Themen wie (Cyber-)Mobbing, Cyber-
grooming, Sexting konnen sich Schiiler*innen an
die*den Jugendsozialarbeiter*in wenden, wenn es
diese*n an der Schule vor Ort gibt:
https://www.stmas.bayern.de/jugendsozialarbeit/jsa/
index.php

Berater*innen (MiBs) stehen landesweit flachen-
deckend und in allen Schularten Lehrkraften und
Schulen vor Ort mit Fortbildungsangeboten und zur
individuellen Beratung zur Verfligung. Das schlief3t
die Information von Eltern und die unmittelbare
Arbeit mit Schiler*innen ein:
https://www.mebis.bayern.de/infoportal/mib/

Medienpadagogisches Referentennetzwerk Bayern:
https://www.stiftung-medienpaedagogik-bayern.de/
?MAIN_ID=16&NAV_ID=74

Aktion Jugendschutz Landesarbeitsstelle
Bayern e.V.: Als Fachinstitution im erzieherischen
Jugendschutz bietet die Aktion Jugendschutz,
Landesarbeitsstelle Bayern e\V. (aj) neben der Heraus-
gabe einer eigenen Fachzeitschrift , pro Jugend”,
Informations- und Arbeitsmaterialien, Fachberatung
und Fortbildungen fir Fachkrafte an:
https://www.bayern.jugendschutz.de/de/
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» JFF - Institut fiir Medienpadagogik in Forschung Probleme mit Sexting, sexueller Missbrauch, Zusen-
und Praxis: Seit 1949 befasst sich das JFF mit dung von Pornos oder andere sexuelle Ubergriffe:
Medien und medialen Phanomenen, mit Trends und http://www.nina-info.de/save-me-online.html

Phanomenen, mit Chancen und mdglichen Schwierig-
keiten aus Sicht von Kindern und Jugendlichen:
https://www.jff.de/

P juuuport (Onlineberatung von Jugendlichen fir Ju-
gendliche) bietet Hilfe bei Cybermobbing, WhatsApp-
Stress & Co: https://www.juuuport.de/beratung/

» N.LLN.A. e.V. bietet ein professionelles und kosten-
loses Beratungsangebot flr Kinder und Jugendliche
zu unterschiedlichsten Formen von Gewalt wie miese
Anmache, Mobbing in der Schule, Cybermobbing,

» Informationen rund um das Urheber- und Fotorecht:
https://www.rechtambild.de/

3.7 Glossar

» Social Media (Soziale Medien) sind digitale Medien und Methoden, die es Nutzer*innen ermdglichen,
sich im Internet zu vernetzen und auszutauschen sowie mediale Inhalte gemeinsam oder allein zu erstellen
und weiterzugeben.

» Mithilfe einer Broadcast-Liste kann eine Nachricht an mehrere Kontakte gleichzeitig gesendet werden.
Broadcast-Listen sind gespeicherte Listen von Nachrichtenempfanger*innen, denen man immer wieder
Broadcast-Nachrichten senden kann, ohne sie jedes Mal neu auswahlen zu mussen.

» Cyber-Mobbing bezeichnet das absichtliche Beleidigen, Bedrohen, BloRstellen oder Beldstigen anderer
mithilfe moderner Kommunikationsmittel, meist Gber einen ldngeren Zeitraum.

» Cyber-Grooming bedeutet das gezielte Ansprechen von Personen im Internet mit dem Ziel der Anbahnung
sexueller Kontakte.

> Ein Hashtag ist ein mit einer Raute versehenes Schlagwort, das dazu dient, Nachrichten mit bestimmten
Inhalten oder zu bestimmten Themen in sozialen Netzwerken auffindbar zu machen.






Anlaufstellen fur Social Media in der Jugendarbeit in Mittelfranken

Kommunale Jugendarbeit im Landkreis Fiirth

Stresemannplatz 11, 90763 Furth
Telefon 0911/977312 74

E-Mail  jugendarbeit@lra-fue.bayern.de

Jugendamt der Stadt Erlangen
Rathausplatz 1, 91051 Erlangen
Telefon 09131/862572

E-Mail  jugendschutz@stadt.erlangen.de

Kommunale Jugendarbeit im Landkreis
Neustadt/Aisch — Bad Windsheim
Postfach 15 20, 91413 Neustadt / Aisch
Telefon 09161 /922580

E-Mail info@kjr-nea.de

Kommunale Jugendarbeit im Landkreis
WeiRenburg-Gunzenhausen
Bahnhofstralle 2, 91781 Weillenburg
Telefon 091417902428

Kommunale Jugendarbeit der Stadt Schwabach E-Mail  jugendamt.ra@landkreis-wug.de

BahnhofstralSe 6, 91126 Schwabach
Telefon 09122 /8604 36

E-Mail  kommunale-jugendarbeit@schwabach.de

Jugendamt der Stadt Niirnberg
Am Plarrer 10, 90429 Nurnberg
Telefon 0911/2 31-85 85

Kommunale Jugendarbeit im Landkreis Ansbach E-Mail  jugendschutz@stadt.nuernberg.de

CrailsheimerstraBe 64, 91522 Ansbach

Telefon 0981 /4685582

E-Mail  komm.jugendarbeit@landratsamt-ansbach.de

WEGWEISEND
KOMMUNALE

- JUGENDARBEIT
IN MITTELFRANKEN

Bezirksarbeitsgemeinschaft'der
KommunalenJugendpfleger*innen
Vertreten durch Bruni Schmidt

Am Winkelsteig 1a, 91207 Lauf

Tel: 09123 950-6492

Fax 09123 950-8022
Bruni.schmidt@nuernberger-land:de
www.kjr-nuernberger-land.de
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Kommunale Jugendarbeit in Mittelfranken in Kooperation mit.dem Bezirks-Jugendring’MitteIfranken

Kommunale Jugendarbeit der Stadt Ansbach
Nirnberger StrafRe 32, 91522 Ansbach

Telefon 0981/51273

E-Mail  koja@ansbach.de

Kreisjugendring Erlangen-Hochstadt
NégelsbachstrafRe 1, 91052 Erlangen
Telefon 09131 /8032512

E-Mail info@kjr-erh.de

Kommunale Jugendarbeit im Landkreis Roth
Weinbergweg 4, 91154 Roth

Telefon 09171 /814680

E-Mail info@kjr-roth.de

Kommunale Jugendarbeit im Landkreis
Niirnberger Land

Am Winkelsteig 1a, 91207 Lauf

Telefon 09123 /9506487

E-Mail  jugendschutz@nuernberger-land.de
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